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Além das séries e das pontuacdes, a Escala de Ma-
turidade também possui o seu proprio sistema de
MEDALHAS, que visa recompensar os 6rgdos que
melhor se engajarem com PROJETOS e AGOES que
visem aumentar o seu conhecimento e habilidade em
tudo aquilo que tange o universo da tecnologia den-
tro da Administracdo Municipal.

A avaliacdo para ganhar as medalhas é feita pelo
Orgéo Central com base na situagdo identificada no
orgdo, mediante solicitacdo do érgao setorial ou por
iniciativa do Orgao Central, sendo que, o resultado fi-
nal serd apresentado no Férum Técnico de Tecnologia
da Informagéo e Comunicagéo.

Inventario de Ativos de Microinformatica
(PCs, Notebooks/Tablets, Impressoras,
Scanners)

Tem um inventario, contendo no minimo o
tipo de ativo, o subtipo quando necessario, o
ano de aquisi¢ao, a garantia e o quantitativo.

O inventario esta atualizado em uma planilha
Unica de facil acesso para mais de uma pessoa
ou em um sistema centralizado de inventario,
sendo de fAcil acesso para o Orgdo Central
em ambos 0s casos.

O inventario esta atualizado e online no
Portal de Governanca.

Inventario de Ativos de Infraestrutura
(APs, Servidores, Switches, Roteadores,
No-breaks, Storages etc.)

Tem um inventario, contendo no minimo o tipo
de ativo, o subtipo quando necessario, o ano
de aquisicdo, a garantia e o quantitativo.

O inventario esta atualizado em uma planilha
Unica de facil acesso para mais de uma pessoa
ou em um sistema centralizado de inventario,
sendo de facil acesso para o Orgdo Central em
ambos 0s casos.

O inventario esta atualizado e online no Portal
de Governanca.

PARA ENTENDER MELHOR:

Os icones
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presentes antes das acoes apresentadas logo
abaixo, representam, respectivamente, as
medalhas de BRONZE, PRATA e OURO da Escala
de Maturidade

(A validade das medalhas é indefinida, podendo ser
revalidadas a qualquer momento mediante solicitacao do
érgao e avaliacio do Orgio Central/ As categorias para
obtencao de medalhas também estao sujeitas a alteracao).

Inventario de Licencas de Software

Tem um inventario, contendo no minimo o
tipo de ativo, o subtipo quando necessario, o
ano de aquisicao, a garantia e o quantitativo.

O inventario esta atualizado em uma planilha
Unica de facil acesso para mais de uma pessoa
ou em um sistema centralizado de inventario,
sendo de facil acesso para o Orgao Central em
ambos 0s casos.

O inventario esta atualizado e online no Por-
tal de Governanca.

Catalogo de Sistemas

Tem um catalogo de sistemas, contendo no
minimo o nome do sistema, a descricdo com
sua fungdo principal, o ambiente (mainframe,
web, cliente-servidor, outros), o dono do
sistema, o local de hospedagem (site préprio,
Prodam, nuvem privada, nuvem publica, ou-
tros), a linguagem em que foi desenvolvido e
a data de entrada em producao.

O catélogo esta atualizado em uma planilha
Unica de facil acesso para mais de uma pes-
soa ou em um sistema centralizado de in-
ventario, sendo de facil acesso para o Orgéo
Central em ambos os casos.

O catéalogo esta atualizado e online no Portal
de Governanca.




Escala de Maturidade

Catalogo de Servicos ao Cidadao

Tem um catalogo de servigos online ofereci-
dos ao cidadao, contendo no minimo o nome
do servico, a descrigdo com sua funcéo prin-
cipal, o endereco (URL) do servi¢o, o dono
do servico e a data de entrada em produgao.

O catalogo estéa atualizado em uma planilha
Unica de facil acesso para mais de uma pes-
soa ou em um sistema centralizado de in-
ventario, sendo de facil acesso para o Orgéo
Central em ambos os casos.

O inventario esta atualizado e online no
Portal de Governanca.

Certificacao Basica de Frameworks de
Mercado

capacitagao formal de certificagdo nos prin-
cipais frameworks de mercado (ITIL e/ou
COBIT).

Eff Ter pelo menos duas pessoas que fizeram

certificacdo nos principais frameworks de
mercado (ITIL/COBIT).

E'jxf Ter pelo menos duas pessoas que possuem

Ter pelo menos duas pessoas que possuem
certificacdo nas versdes mais atuais dos prin-

cipais frameworks de mercado (ITIL/COBIT).

Seguranca da Informacao

Tem um documento formal, mas n&o oficial,
com a Politica de Seguranca.

Tem um normativo publicado no Diario Ofi-
cial com a Politica de Seguranca para o 6rgao.

Tem um normativo publicado no Diario

‘ Oficial com a Politica de Seguranga que
esteja alinhada com a ISO 27001 e/ou com
a Seguranca Centrada em Pessoas.

Metadados de Bases de Dados

Ter uma lista atualizada de todas as bases de
dados, com sua identificagdo (cédigo/descri-
tor), descricdo e seu tipo (mainframe (IMS,
ADABAS, DB2 e outros), relacional, orientado
a objetos, noSQL, grafos, outros).

Além das informacdes da medalha de
bronze, ter uma lista atualizada dos tipos
de dados (nome da coluna ou equivalente,
descricao, tipo do dado (alfanumérico, BLOB
etc.)) e disponibilizar no Portal de Gover-
nanca.

Além das informagdes da medalha de prata,
ter o mapeamento atualizado dos relaciona-
mentos entre as bases de dados, os sistemas
que as alimentam e/ou consultam e os mei-
os de alimentacao, inclusive com fontes de
dados externas ao 6rgédo e disponibilizar no
Portal de Governanga.

Monitoramento de Rede e Servicos
(\[e]9)]

Utiliza pelo menos uma ferramenta de ad-
ministradores de rede, voltadas para diag-
nostico ou monitoramento da rede.

Utiliza uma ferramenta centralizadora para
coletar e consolidar os dados da rede com o
uso ou nao de sensores e agentes, gerando
relatérios e dashboards de monitoramento.

Além do descrito na Medalha de Prata, tem
um centro fisico de monitoramento, com o
acompanhamento em tempo real das cone-
x0es, servidores (virtuais ou ndo), aplicagdes
e ativos de rede, ndo apenas em termos de
disponibilidade, mas também em termos de
desempenho, e tendo diversas notificagoes, in-
cluindo alarmes de pelo menos dois niveis para
deteccdo de situagdes relevantes e criticas e
permitindo identificar a localizacdo provavel de
problemas de disponibilidade e performance.
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Service Desk

Tem um e-mail especifico e institucional para
0 suporte.

permitindo no minimo obter os seguintes
dados: data da solicitacao, identificacdo do
solicitante, descricao da solicitacao, classifi-
cacao da solicitacdo em termos de assunto e
de prioridade, data do atendimento da so-
licitacdo.

E fs Tem um sistema de registro das solicitagdes,

Tem um sistema Unico de gestdo das solici-
tacbes/demandas dos usuarios, permitindo
gerir todo o fluxo de atendimento e oferecen-
do uma interface web para que o usuario pos-
sa verificar o andamento da sua solicitagao.

Gestao de inserviveis

O orgao se desfaz dos seus inserviveis de
TIC com periodicidade anual.

de identificacdo/localizacao dos inserviveis e
0 seu tratamento.

O 6rgao implementa um ou mais processos
definidos de gestao de inserviveis.

Eff O 6rgao possui um ou mais procedimentos

Gestao de Usuarios

O o6rgéo faz varreduras periddicas (no minimo
anualmente) para bloquear/excluir usuarios
inativos.

E%f O o6rgao implementa diferentes perfis de

usudrio, provisionando/removendo os privilé-
gios de acordo com regras definidas, manten-
do um registro do histérico das alteracdes.

O o6rgdo provisiona automaticamente as so-
licitacbes de usuarios de acordo com regras
definidas e bloqueia/remove em tempo real ou
quase real os usuarios que se tornam inativos.

Elaboracao de TR

O o6rgao elabora termos de referéncia para
aquisicao de bens e servicos comuns de Tl e
utiliza orientacdes técnicas do 6rgado gestor
como referéncia.

O 6rgao elabora termos de referéncia para
aquisicao de bens e servicos de TI e utiliza
orientacdes técnicas do orgdo gestor como
referéncia.

O 6rgéo contribui para melhorias das orien-
tagGes técnicas que tratam de aquisicdo de
bens e contratacdo de servicos de Tl elabora-
das pelo 6rgdo gestor. Quando necessario,
participa da elaboracdo de ARP utilizadas na
Administracdo Publica Municipal.

E como complemento ao sistema de medalhas
estdo as ESTRELAS e TROFEUS, utilizados para
premiar os érgaos por acoes bem sucedidas:

ESTRELAS

| *

Publicacdo em um site externo a Prefeitura de Sao Paulo
ou apresentacao de boa pratica em evento da PMSP

* K

Publicacdo em periodico nacional ou apresentacao de
boa pratica em evento nacional

% %k

Publicacdo em periddico internacional ou apresentacdo
de boa pratica em evento internacional

TROFEUS

Adogao de boa pratica por um outro 6rgdo da Prefeitura
de Séo Paulo

Adocao de boa pratica por um outro municipio ou
Estado brasileiro

Y

Adocdo de boa pratica na esfera federal, nacional ou
internacional




